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INTRODUCCION

Estas Normas Corporativas Vinculantes de BMC Software sobre la Proteccion de
Datos Personales por Responsables y Encargados del Tratamiento (la “Politica”)
establecen el enfoque de BMC Software ("BMC") acerca del cumplimiento de la
legislacion europea en materia de proteccién de datos y especificamente sobre las
transferencias de datos de caracter personal entre miembros del grupo BMC
("Miembros del Grupo") (una lista de los cuales puede consultarse en
www.bmc.com).

BMC debe cumplir y respetar la Politica a la hora de recoger y utilizar los datos
personales. En concreto, la Politica describe los estandares que deben aplicar los
Miembros del Grupo cuando transfieran internacionalmente los datos personales, ya
sea a otros Miembros del Grupo o a proveedores de servicios externos, y si los
Miembros del Grupo transmiten datos personales para sus propios fines o cuando
presten servicios a terceros responsables del tratamiento.

Las transferencias de datos personales tienen lugar entre Miembros del Grupo
durante el curso normal de las actividades de negocio y dichos datos pueden ser
almacenados en bases de datos centralizadas, accesibles para los Miembros del
Grupo desde cualquier lugar del mundo.

La Politica es de aplicacion a todos los datos personales de trabajadores, clientes,
revendedores, proveedores, proveedores de servicios u otros terceros, tanto pasados
como actuales y potenciales, donde quiera que hayan sido recogidos y utilizados en
relacién con las actividades empresariales de BMC y su gestion laboral.

La Politica no sustituye ningun requisito especifico en materia de proteccion de datos,
que pudiera ser aplicable a un area o funcién empresarial.

La Politica seréa publicada en la pagina web de BMC Software, Inc. accesible desde:
www.bmc.com
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PARTE |I: ANTECEDENTES Y ACCIONES

e (¢QUE ES LA LEGISLACION EN MATERIA DE PROTECCION DE
DATOS?

La legislacion europea! en materia de proteccion de datos otorga a las personas
determinados derechos en relacion con la forma en que se utilizan sus “datos
personales™. Si las organizaciones no cumplen con la legislacién en materia de
proteccion de datos podran estar sujetas a sanciones y penalizaciones impuestas por
las autoridades de proteccién de datos y los tribunales. Cuando BMC recoge y usa los
datos personales de sus trabajadores, clientes, revendedores, proveedores,
proveedores de servicios y otros terceros, tanto pasados como actuales y potenciales,
esta actividad, asi como los datos personales en cuestién, estaran cubiertos y
regulados por la legislacién en materia de proteccion de datos.

En virtud de la legislacion en materia de proteccién de datos, cuando una organizacion
recoge, usa o transfiere datos personales para sus propios fines, dicha organizacion
serd considerada como responsable del tratamiento de dichos datos y, en
consecuencia, serd la principal responsable del cumplimiento de los requisitos legales.
Por otra parte, cuando una organizacion trata datos personales en nombre de un
tercero (por ejemplo, para prestar un servicio), dicha organizacién sera considerada
como encargado del tratamiento de los datos y el tercero sera el principal responsable
del cumplimiento de los requisitos legales. La Politica describe la forma en la cual
BMC cumplira la legislacion en materia de proteccion de datos con respecto al
tratamiento efectuado tanto en su calidad de responsable como de encargado del
tratamiento.

e (¢COMO AFECTA LA LEGISLACION EN MATERIA DE PROTECCION DE
DATOS A BMC A NIVEL INTERNACIONAL?

La legislacion europea en materia de proteccion de datos prohibe la transferencia de
datos personales a paises fuera de Europa que no garanticen un nivel adecuado de
proteccion de datos. Algunos de los paises en los que opera BMC no son
considerados por las autoridades europeas de proteccion de datos como paises que
proporcionan un nivel adecuado para la proteccion de los derechos de privacidad de
las personas.

e ¢QUE HACE BMC AL RESPECTO?

BMC debe tomar medidas adecuadas para garantizar que usa los datos personales a nivel
internacional de una forma seguray legal. La finalidad de la Politica, por lo tanto, es aquella
de establecer un marco que satisfaga los estandares recogidos en la legislacion europea
en materia de proteccion de datos y, como consecuencia, proporcionar un nivel adecuado
de proteccion para todos los datos personales usados y recogidos en Europa y transferidos
por Miembros del Grupo ubicados dentro de Europa a los Miembros del Grupo ubicados
fuera de Europa.

BMC aplicara la Politica de forma global y en todos los casos en los que BMC trate datos
personales, tanto de forma manual como mediante medios automatizados, cuando dichos

1 A efectos de esta Politica las referencias a Europa deben entenderse al EEE (es decir, los Estados Miembros de la UE mas
Noruega, Islandia y Liechtenstein) y Suiza.

2 Datos personales significa toda informacién sobre una persona fisica identificada o identificable de acuerdo con la definicion
de “datos personales” prevista en la Directiva 95/46/CE del Parlamento Europeo y del Consejo (disponible en http://eur-

lex.europa.eu/).
3
= bmc



datos personales se refieran a trabajadores, clientes, revendedores, proveedores,
proveedores de servicios y otros terceros, tanto pasados como actuales y potenciales.

La Politica es aplicable a todos los Miembros del Grupo y sus trabajadores a hivel mundial
y exige que:

= Los Miembros del Grupo que recojan, usen o transfieran datos personales en calidad
de responsables del tratamiento deben cumplir la Parte 1l de la Politica junto con los
procedimientos practicos establecidos en los anexos de la Parte |V de la Politica; y

= Los Miembros del Grupo gue recojan, usen o transfieran datos personales para
prestar servicios a un tercero en calidad de encargados del tratamiento, o que presten
un servicio a otros Miembros del Grupo en tal calidad, deben cumplir la Parte Ill de
la Politica junto con los procedimientos préacticos establecidos en los anexos de la
Parte 1V de la Politica.

Algunos Miembros del Grupo podran actuar tanto como responsables asi como
encargados del tratamiento y, por lo tanto, deberan cumplir las Partes Il, il y IV de la
Politica, segun proceda.

e INFORMACION ADICIONAL

Si usted tiene alguna pregunta en relacion con lo dispuesto en la Politica, sus derechos de
conformidad con la misma o cualquier otra cuestion relativa a la proteccion de datos puede
contactar con el Responsable Global de Privacidad de BMC en la direccion que se indica
a continuacioén, quien resolvera la cuestién o la remitira a la persona o el departamento
adecuado dentro de BMC.

Richard Montbeyre, Responsable Global de Privacidad
Teléfono: +33 (0)1.57.00.63.81
E-mail: privacy@bmc.com

Direccion: Coeur Défense - Tour A, 10°™ étage, 100 Esplanade du Général de
Gaulle, 92931 Paris La Défense Cedex

El Responsable Global de Privacidad es el responsable de garantizar que los cambios
en la Politica sean notificados a los Miembros del Grupo y a las personas cuyos datos
personales sean tratados por BMC. Si usted no esta satisfecho con la forma en que
BMC ha usado sus datos personales, BMC pone a su disposicién un procedimiento
separado para la tramitacion de quejas, segun se describe en la Parte IV, Anexo 5.
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PARTE Il: BMC COMO RESPONSABLE DEL
TRATAMIENTO

La Parte Il de la Politica se aplica en todos los casos en los que un Miembro del Grupo
recoge, usa y transfiere datos personales como responsable del tratamiento.

La Parte Il de la Politica se divide en tres secciones:

= La Seccidn A recoge los principios basicos de la legislacién europea en
materia de proteccion de datos que deben observar los Miembros del
Grupo a la hora de recoger, usar y transferir datos personales como
responsables del tratamiento.

= La Seccién B recoge los compromisos practicos asumidos por BMC
frente a las autoridades europeas de proteccion de datos en relacion con
la Politica.

= La Seccidn C describe los derechos de tercero beneficiario que BMC ha
concedido a las personas con arreglo a la Parte 1l de la Politica.

e SECCION A: PRINCIPIOS BASICOS

NORMA 1 — CUMPLIMIENTO DE LA LEGISLACION LOCAL

Norma 1 — Primero y ante todo BMC cumplird la legislacién local, en los casos en
gue exista.

Como organizacion, BMC cumplira cualquier legislacion aplicable en materia de datos
personales (p.ej. en Europa, la legislacién local que transpone la Directiva 95/46/CE
del Parlamento Europeo y del Consejo relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos, con sus modificaciones o sustituciones) y garantizard que siempre que se
recojan y utilicen datos personales se haga de conformidad con la legislacion local.

En caso de que no haya legislacion o ésta no redna los criterios establecidos en la

Politica, la posicion de BMC consistira en tratar los datos personales ajustadndose a lo
dispuesto en la Politica.

NORMA 2 — GARANTIZAR LA TRANSPARENCIA Y UTILIZAR LOS DATOS
PERSONALES UNICAMENTE PARA UNA FINALIDAD CONOCIDA
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Norma 2A — BMC explicara a los interesados, en el momento en que se recojan
sus datos personales, como se van a utilizar dichos datos.

BMC garantizard que se les comunique a los interesados de forma clara y
comprensible (normalmente por medio de una declaracion de tratamiento justo de
datos de facil acceso) como se van a usar sus datos personales. La informacion que
BMC tiene que facilitar a los interesados incluye toda la informacién necesaria segun
las circunstancias para garantizar que el tratamiento de los datos personales es
correcto, incluyendo lo siguiente:

la identificacién del responsable del tratamiento y sus datos de contacto;

» informacion sobre los derechos de acceso vy rectificacion de sus datos
personales, que le corresponden al interesado;

= Jos usos y las comunicaciones efectuadas con respecto a sus datos
personales (incluyendo los usos y comunicaciones secundarios de los
datos); y

» |os destinatarios o las categorias de destinatarios de sus datos
personales.

Esta informacion se facilitara cuando BMC obtenga datos personales del interesado
0, si no es factible hacerlo en el momento de la recogida, tan pronto como sea posible.
BMC cumplird esta Norma 2A a menos que haya una base legitima para no hacerlo
(por ejemplo, en los casos en que sea necesario para salvaguardar la seguridad o
defensa nacional, para la prevencion o deteccion de delitos, procedimientos legales
0 en los demas casos previstos por la ley).

Norma 2B - BMC Unicamente obtendrd y utilizara datos personales para
aquellos fines que sean conocidos por el interesado o que se encuentren
dentro de sus expectativas y que sean pertinentes para BMC.

La Norma 1 establece que BMC cumplira cualquier legislacién aplicable relativa a la
recogida de datos personales. Esto significa que, en los casos en que BMC recoja
datos personales en Europa y la legislacion local disponga que BMC sélo puede
recoger y utilizar dichos datos con fines especificos y legitimos y no puede utilizarlos
de una manera que sea incompatible con dichos fines, BMC cumplird dichas
obligaciones.
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Con arreglo a la Norma 2B, BMC identificara y dara a conocer los fines con los que se
van a utilizar los datos personales (incluyendo los usos y comunicaciones secundarias
de los datos) cuando se obtengan dichos datos o, si no es factible hacerlo en el
momento de la recogida, tan pronto como sea posible, salvo que haya una base
legitima para no hacerlo segun lo descrito en la Norma 2A.

Norma 2C — BMC Unicamente podra tratar datos personales recogidos en Europa
con un fin distinto o nuevo si tiene una base legitima para hacerlo en consonancia
con la legislaciéon aplicable del pais europeo en el que se recogieron los datos
personales.

Si BMC recoge datos personales con un fin especifico de conformidad con la Norma
1 (comunicandolo al interesado a través de la correspondiente declaracion de
tratamiento justo) y posteriormente BMC desea usar los datos con un fin distinto o
nuevo, dicho cambio sera puesto en conocimiento de las personas afectadas a menos
que:

= se encuentre dentro de sus expectativas y puedan expresar sus
preocupaciones; o

»= haya una base legitima para no hacerlo en consonancia con la legislacion
aplicable del pais europeo en el que se recogieron los datos personales.

En determinados casos, por ejemplo, en los cuales el tratamiento es de datos
personales de caracter sensible, o cuando BMC considere que el tratamiento no esta
dentro de las expectativas razonables de una persona, es posible que sea necesario
el consentimiento del interesado con respecto a los nuevos usos o comunicaciones.

NORMA 3 — GARANTIZAR LA CALIDAD DE LOS DATOS

Norma 3A — BMC mantendra los datos personales exactos y actualizados.

Para garantizar que los datos personales conservados por BMC son exactos y estan
actualizados, BMC recomienda activamente a los interesados que le informen cuando
dichos datos cambien.

Norma 3B — BMC unicamente conservara los datos personales durante el tiempo
necesario para cumplir los fines para los que fueron recogidos v tratados.

BMC cumplira las politicas y los procedimientos de conservacion de ficheros de BMC,
con sus revisiones y actualizaciones.
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Norma 3C — BMC conservara Unicamente aquellos datos personales que sean
adecuados, pertinentes y N0 excesivos.

BMC identificara la cantidad minima de datos personales que sea necesaria para
cumplir adecuadamente sus fines.

NORMA 4 - TOMAR MEDIDAS DE SEGURIDAD ADECUADAS

Norma 4A — BMC se ajustara a sus politicas de sequridad.

BMC implementar4 las medidas técnicas y organizativas adecuadas, para la
proteccion de los datos personales contra la destruccion, accidental o ilicita, la pérdida
accidental y contra la alteracién, la difusion o el acceso no autorizados, en particular
cuando el tratamiento incluya la transmisién de datos a través de una red, y contra
cualquier otra forma de tratamiento ilicito. A este fin, BMC cumplird los requisitos de
las politicas de seguridad en vigor dentro del grupo, con sus revisiones y
actualizaciones, junto con cualesquiera otros procedimientos de seguridad aplicables
a un area o funcion empresarial. BMC implementar4 y cumplira las politicas de
notificacion de incidencias segun lo dispuesto en la legislacién aplicable en materia
de proteccion de datos.

Norma 4B — BMC garantizara que sus proveedores de servicios adopten también
medidas de seguridad adecuadas y equivalentes.

La legislacion europea exige expresamente que, en los casos en que un proveedor
de un servicio (actuando como encargado del tratamiento) para cualquiera de las
entidades de BMC, tenga acceso a los datos personales de trabajadores, clientes,
revendedores, proveedores, proveedores de servicios y otros terceros, tanto pasados
como actuales y potenciales, se imponen obligaciones contractuales estrictas y por
escrito en relacion con la seguridad de dichos datos, en cumplimiento de la legislacion
aplicable del pais europeo en el que se hayan recogido los datos, con el fin de
garantizar que dichos proveedores de servicios actdan solamente siguiendo las
instrucciones de BMC cuando utilicen dichos datos y que aplican las medidas de
seguridad técnicas y organizativas adecuadas para salvaguardar los datos
personales.

NORMA 5 - RESPETO A LOS DERECHOS DE LOS INTERESADOS

Norma 5A — BMC estara adherido al Procedimiento de Solicitud de Acceso por los
Interesados y responderd a las consultas o solicitudes formuladas por los
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interesados en relacion con sus datos personales de conformidad con la
legislacion aplicable.

Los interesados tienen derecho (en virtud de una solicitud por escrito a BMC, segun
proceda) a que se les facilite una copia de los datos personales que se conserven
sobre ellos (incluyendo datos conservados tanto en ficheros electrénicos como
también en papel). Esto se conoce como derecho de acceso del interesado, en la
legislacion europea sobre proteccién de datos. BMC seguira los pasos establecidos
en el Procedimiento de Solicitud de Acceso por los Interesados (véase el Anexo 1) en
relacién con las solicitudes de acceso de los interesados con respecto a sus datos
personales.

Norma 5B — BMC tramitara las solicitudes para la eliminacién,_rectificacién o
cancelacién de los datos personales incorrectos o paralaoposicion al tratamiento
de datos personales con arreglo al Procedimiento de Solicitud de Acceso por los
Interesados.

Los interesados tienen derecho a solicitar la rectificacion, la eliminacion, la
cancelacion o la complecién, segun el caso, de sus datos personales que aparecen
como incorrectos o incompletos y, en determinadas circunstancias, a oponerse al
tratamiento de sus datos personales. BMC seguird los pasos establecidos en el
Procedimiento de Solicitud de Acceso por los Interesados (véase el Anexo 1) en tales
circunstancias.

NORMA 6 - GARANTIZAR LA PROTECCION ADECUADA EN LAS
TRANSFERENCIAS TRANSFRONTERIZAS

Norma 6 — BMC no trasmitira datos personales a terceros ajenos a BMC sin
garantizar una proteccidon adecuada de los datos con arreglo a los estandares
establecidos en la Politica.

En principio, las transferencias transfronterizas de datos personales a terceros fuera
de las entidades de BMC no estan permitidas sin que se den los pasos adecuados,
tales como la suscripcion de clausulas contractuales que protejan los datos
personales que se transfieren.

NORMA 7 — SALVAGUARDAR EL USO DE DATOS PERSONALES DE CARACTER
SENSIBLE

Norma 7A — BMC Unicamente usara datos personales de caracter sensible en caso
de que sea absolutamente necesario.
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Los datos personales de caracter sensible son los datos relativos al origen racial o
étnico, las opiniones politicas, las convicciones religiosas o de otro tipo, la pertenencia
a sindicatos laborales, la salud, la vida sexual y las condenas penales de una persona.
BMC valorara si los datos personales de caracter sensible son necesarios para el uso
propuesto y cuando es absolutamente necesario en el contexto de sus actividades de
negocio.

Norma 7B — BMC Unicamente utilizara datos sensibles recogidos en Europa en los
casos en gue se haya obtenido el consentimiento expreso del interesado, a menos
gue BMC tenga una base alternativa legitima para hacerlo de conformidad con la
legislacién aplicable del pais europeo en el que se hayan obtenido los datos.

En principio, los interesados deben otorgar su consentimiento expreso para que BMC
pueda recoger y utilizar sus datos personales de caracter sensible, salvo que BMC
esté obligado a hacerlo por las leyes locales o tenga otra base legitima para hacerlo
de conformidad con la legislacién aplicable del pais en el que se hayan obtenido los
datos. Este consentimiento para usar datos sensibles debe ser auténtico y libremente
otorgado.

NORMA 8 — LEGITIMAR EL MARKETING DIRECTO

Norma 8 — BMC permitira a sus clientes oponerse a la recepcion de informacion
de marketing.

Todas las personas tienen el derecho a oponerse, sin cargo alguno, al uso de sus
datos personales con fines de marketing directo, y BMC dara cumplimiento a todas
las solicitudes de baja a estos efectos.

NORMA 9 — DECISIONES INDIVIDUALES AUTOMATIZADAS

Norma 9 — En los casos en que se tomen decisiones por medios automaticos, los
interesados tendran derecho a conocer la l6gica utilizada en la decision y BMC
tomara las medidas necesarias para proteger los intereses leqitimos de los
interesados.

Existen requisitos particulares en vigor con arreglo a la legislacién europea en materia
de proteccién de datos con el fin de garantizar que ninguna evaluacion de una
persona, o decision en relaciéon con la misma, que le afecte de forma significativa,
pueda basarse exclusivamente en el tratamiento automatizado de datos personales,
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a menos que se tomen medidas para proteger los intereses legitimos de los
interesados.

e SECCION B: COMPROMISOS PRACTICOS

Norma 10 — CUMPLIMIENTO

Norma 10 — BMC contara con personal adecuado y soporte para garantizar vy
supervisar el cumplimiento de la privacidad en toda la empresa.

BMC ha designado un Responsable Global de Privacidad, que forma parte del Equipo
Principal de Privacidad, para supervisar y garantizar el cumplimiento de la Politica. El
Equipo Principal de Privacidad recibe el soporte de los responsables legales y de
cumplimiento a nivel regional y nacional, quienes son los responsables de supervisar
y hacer posible el cumplimiento de la Politica dia a dia. En el Anexo 2 se recoge un
resumen de las funciones y responsabilidades del equipo de privacidad de BMC.

NORMA 11 — FORMACION

Norma 11 — BMC impartird formaciéon adecuada a los trabajadores que tengan
acceso permanente o regular a datos personales, o que participen en larecogida
de datos personales o en el desarrollo de herramientas utilizadas para el
tratamiento de datos personales de conformidad con los Requisitos de Formacion
en materia de Privacidad adjuntos como Anexo 3.

NORMA 12 — AUDITORIA

Norma 12 — BMC cumplira el Protocolo de Auditoria de las Normas Corporativas
Vinculantes sobre la Proteccion de Datos Personales por Responsables y
Encargados del Tratamiento que se recoge en el Anexo 4.

NORMA 13 — GESTION DE QUEJAS

Norma 13 — BMC cumplira el Procedimiento de Gestidon de Quejas de las Normas
Corporativas Vinculantes sobre la Proteccion de Datos Personales por
Responsables y Encargados del Tratamiento, que se recoge en el Anexo 5.

NORMA 14 — COOPERACION CON LAS AUTORIDADES DE PROTECCION DE
DATOS

Norma 14 — BMC cumplird el Procedimiento de Cooperacion de las Normas
Corporativas Vinculantes sobre la Proteccion de Datos Personales por
Responsables y Encargados del Tratamiento, que se recoge en el Anexo 6.
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NORMA 15 — ACTUALIZACION DE LA POLITICA

Norma 15 — BMC cumplira el Procedimiento de Actualizacidn de las Normas
Corporativas Vinculantes sobre la Proteccion de Datos Personales por
Responsables y Encargados del Tratamiento, gue se recoge en el Anexo 7.

NORMA 16 — ACTUACION EN LOS CASOS EN LOS CUALES LA LEGISLACION
NACIONAL IMPIDE EL CUMPLIMIENTO DE LA POLITICA

Norma 16A — BMC garantizara que, en los casos en los cuales estime gue la
legislacién aplicable le impide cumplir sus obligaciones en virtud de la Politica o
dicha legislacion tiene un_efecto sustancial sobre su capacidad para cumplir la
Politica, informara de inmediato al Responsable Global de Privacidad, salvo que
lo tenga prohibido por una autoridad judicial.

Norma 16B — BMC garantizara que, en caso de que haya un conflicto entre la
legislacion aplicable y la Politica, el Equipo Principal de Privacidad, junto con
el departamento juridico, en su caso, tomara una decisién responsable sobre
las medidas a tomar y consultard a la autoridad de proteccién de datos
competente en caso de duda.

e SECCION C: DERECHOS DE TERCERO BENEFICIARIO

La legislacion europea en materia de proteccion de datos establece que los
trabajadores, clientes, revendedores, suministradores, proveedores de servicios de
BMC vy otros terceros, tanto pasados como actuales y potenciales, cuyos datos
personales sean recogidos y/o utilizados en Europa por un Miembro del Grupo en
calidad de responsable del tratamiento (la "Entidad Exportadora") y transmitidos a
un Miembro del Grupo ubicado fuera de Europa (la "Entidad Importadora™) deben
tener la posibilidad de beneficiarse de determinados derechos para hacer cumplir los
compromisos recogidos en la Introduccion de la Politica, Parte Il y en los anexos de
la Parte 1V, de acuerdo con lo siguiente:

= Quejas: Los interesados podran formular quejas frente a un Miembro
Europeo del Grupo y/o una autoridad europea de proteccion de datos en
el pais de la Entidad Exportadora;

» Procedimiento: Los interesados podran iniciar un procedimiento contra
una Entidad Exportadora ante los juzgados o tribunales del pais de la
Entidad Exportadora desde la cual se transfirieron los datos personales
con el fin de obtener el cumplimiento por parte de BMC de la Introduccion
de la Politica y de las Partes Il y IV de la misma; y/o
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» Responsabilidad: Los interesados podran reclamar una compensacion
adecuada ante una Entidad Exportadora, incluyendo la subsanacion de
cualquier incumplimiento de la Introduccion de la Politica y/o de las
Partes Il y IV de la misma por parte de cualquier Entidad Importadora vy,
en su caso, percibir una indemnizacion de una Entidad Exportadora por
los dafios y perjuicios sufridos como consecuencia de un incumplimiento
de la Introduccion de la Politica y/o de las Partes Il y IV de la misma, con
arreglo a la decisién de un érgano judicial u otra autoridad competente.

= Transparencia: Los interesados también tienen derecho a obtener una
copia de la Politica y del acuerdo intragrupo celebrado por BMC en
relacion con la Politica.

En el supuesto de que se formule una reclamacion en la que se manifiesta que un
interesado ha sufrido dafios y perjuicios, y en caso de que dicho interesado pueda
demostrar que es probable que los dafios y perjuicios hayan sido causados por un
incumplimiento de la Introduccién de la Politica o de las Partes Il y IV de la misma,
BMC acepta que la carga de la prueba de demostrar que una Entidad Importadora no
es responsable del incumplimiento, o de que no se ha producido dicho incumplimiento,
corresponderd a la Entidad Exportadora que transfirié los datos personales a dicha
Entidad Importadora en virtud de la Parte Il de la Politica.
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PARTE Ill: BMC COMO ENCARGADO DEL
TRATAMIENTO

La Parte Ill de la Politica se aplica en todos los casos en los que BMC recoja, use o
transfiera datos personales en calidad de encargado del tratamiento en nombre de
otro Miembro del Grupo, o en nombre de un tercero en virtud de un contrato que
certifique por escrito una situacién en la que el tercero sera responsable del
tratamiento (designado como el “Cliente” en la Politica).

Las areas principales en las que BMC actia como encargado del tratamiento
comprenden el suministro de productos de software como servicio.

Cuando BMC actie como encargado del tratamiento, sus Clientes europeos
continuaran siendo responsables del cumplimiento de la legislacién europea en
materia de proteccion de datos. Algunas de las obligaciones en materia de proteccion
de datos se traspasan a BMC a través de los contratos que BMC mantenga con sus
Clientes, por lo que si BMC incumple las condiciones de sus contratos con sus
Clientes, estos a su vez podrian estar incumpliendo la legislacién aplicable en materia
de proteccion de datos. En ese sentido, BMC podria enfrentarse a una demanda por
incumplimiento de contrato que podria derivar en el pago de una indemnizacién u
otras reparaciones judiciales. En concreto, si un Cliente demostrase haber sufrido un
dafo o perjuicio, y que probablemente ese dafio o perjuicio tuviese lugar a causa del
incumplimiento de la Parte Il de la Politica (o cualquiera de los compromisos previstos
en la Introduccion a la Politica o los anexos de la Parte IV de la Politica (segln
proceda)) por parte de un Miembro del Grupo no europeo o un tercero subencargado
del tratamiento establecido fuera de Europa, ese Cliente estara legitimado para exigir
contra BMC el cumplimiento de esta Politica cuando exista una obligacién expresa por
parte de BMC de cumplirla en virtud del contrato que mantenga con ese Cliente. En
tales casos, el Miembro del Grupo que acepte la responsabilidad (a saber, el Miembro
del Grupo que tenga la condicion de parte de un contrato con el Cliente) estara
obligado a demostrar que un Miembro del Grupo (o un tercero subencargado del
tratamiento) establecido fuera de Europa no es responsable del incumplimiento o que
no existié dicho incumplimiento.

Aunque dependeréa de cada uno de los Clientes de BMC decidir si los compromisos
asumidos por BMC en la Parte Ill de la Politica proporcionan garantias adecuadas
para los datos personales que se transfieran a BMC de conformidad con las
condiciones de su contrato con BMC, BMC aplicara la Parte Ill de la Politica siempre
gue actue como encargado del tratamiento para un Cliente. Cuando los Clientes de
BMC estén conformes con que la Politica presta garantias adecuadas, se incorporara
al contrato con ese Cliente una copia de la Introduccion a la Politica, de la Parte 1l y
de la Parte IV de la Politica. Si un Cliente de BMC optase por no aceptar la Parte Il
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de la Politica, el Cliente ser& responsable de implementar otras garantias adecuadas
que protejan los datos personales.

La Parte Ill de la Politica se divide en tres secciones:

= La Seccion A recoge los principios basicos que BMC debe respetar a la
hora de recoger y usar datos personales como encargado del
tratamiento.

= La Seccion B recoge los compromisos practicos asumidos por BMC
frente a las autoridades europeas de proteccion de datos a la hora de
recoger y usar datos personales.

» La Seccién C describe los derechos de tercero beneficiario que BMC ha
otorgado a las personas en su calidad de encargado del tratamiento con
arreglo a la Parte Il de la Politica.

e SECCION A: PRINCIPIOS BASICOS

NORMA 1 — CUMPLIMIENTO DE LA LEGISLACION LOCAL

Norma 1A — BMC garantizara que el cumplimiento de la Parte lll de la Politica
no entre en conflicto con las leyes aplicables en materia de protecciéon de
datos, si existen.

En la medida en que exista una legislacion aplicable en materia de proteccion de datos
que exija un nivel mas alto de protecciéon, BMC reconoce que esta prevalecera sobre
la Parte 11l de la Politica.

Norma 1B —BMC cooperara con el responsable del tratamiento, asistiéndole en el
cumplimiento de sus obligaciones previstas en la legislacion en materia de
proteccion de datos en un plazo razonable y en la medida de lo razonablemente
posible.

En un plazo razonable y en la medida de lo razonablemente posible, asi como en
funcion de lo que exijan los contratos con sus Clientes, BMC asistira a dichos Clientes
en el cumplimiento de sus obligaciones como responsables del tratamiento derivadas
de la legislacion aplicable en materia de proteccion de datos. Esto podria incluir, por
ejemplo, el seguimiento de instrucciones de sus Clientes, cuando lo exijan las
condiciones de sus contratos con su Cliente, al objeto de prestarles asistencia en el

>3 bmc



cumplimiento de la obligacion individual del Cliente de mantener exactos y
actualizados los datos personales.

NORMA 2 - GARANTIZAR LA TRANSPARENCIA Y UTILIZAR LOS DATOS
PERSONALES UNICAMENTE PARA UNA FINALIDAD CONOCIDA

Norma 2A — BMC asistir4 a un responsable del tratamiento, en la medida de lo
razonablemente posible, en el cumplimiento de la obligacién de explicar a los
interesados cdmo se van a usar esos datos.

Los Clientes de BMC estan obligados a explicar a los interesados, en el momento en
gue se recojan sus datos personales o poco tiempo después, cOmo se van a usar
dichos datos. Normalmente, esto se llevara a cabo por medio de una declaracion,
facilmente accesible, sobre el tratamiento leal de los datos.

BMC proporcionara a sus Clientes la asistencia e informacion que se pueda precisar
conforme a lo dispuesto en los contratos con sus Clientes para cumplir con este
requisito. Por ejemplo, BMC podria estar obligada a facilitar informacién sobre
cualquier subencargado del tratamiento designado por BMC para tratar en su nombre
datos personales pertenecientes a los Clientes, de conformidad con lo dispuesto en
un contrato con un Cliente en particular.

Norma 2B — BMC solo usara datos personales en nombre del responsable del
tratamiento y de acuerdo con sus instrucciones.

BMC solo usara datos personales cumpliendo con lo dispuesto en un contrato que
tenga con un Cliente.

Si, por cualquier motivo, BMC no pudiera cumplir con esta Norma o con sus
obligaciones previstas en la Parte Il de la Politica respecto a cualquier contrato que
pueda tener con un Cliente, BMC informara de ello inmediatamente a ese Cliente. El
Cliente de BMC podra entonces suspender la transferencia de datos personales a
BMC y/o rescindir el contrato, dependiendo de las condiciones de su contrato con
BMC.

En tales circunstancias, BMC actuara de acuerdo con las instrucciones de ese Cliente
y devolvera, destruira o guardara los datos personales, incluida cualquier copia de

estos, de una manera segura o segun lo dispuesto en su contrato con el Cliente.

Cuando la legislacion impida que BMC devuelva los datos personales a un Cliente o
qgue los destruya, BMC preservara la confidencialidad de los datos personales y no
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tratard los datos personales salvo cuando asi lo establezca su contrato con ese
Cliente.

NORMA 3 — CALIDAD Y PROPORCIONALIDAD DE LOS DATOS

Norma 3 — BMC prestara asistencia a los responsables del tratamiento para
mantener exactos v actualizados |los datos personales.

BMC cumplir todas las instrucciones del Cliente, cuando asi lo exija lo dispuesto en
su contrato con el mismo, al objeto de prestarle asistencia en el cumplimiento de su
obligacion de mantener exactos y actualizados los datos personales.

Cuando asi se lo exijan las instrucciones de un Cliente, segun lo previsto en su
contrato con ese Cliente, BMC eliminara, anonimizard, actualizard o corregira los
datos personales.

BMC notificara a los otros Miembros del Grupo o a cualquier tercero subencargado

del tratamiento a quien respectivamente se hayan comunicado datos personales para
que puedan actualizar sus archivos.

NORMA 4 — RESPETO A LOS DERECHOS DE LAS PERSONAS

Norma 4 — BMC prestara asistencia a los responsables del tratamiento en el
cumplimiento de los derechos de las personas.

BMC actuara de acuerdo con las instrucciones de un Cliente en funcion de lo que exija
su contrato con ese Cliente y adoptara todas las medidas razonablemente necesarias
para permitir que sus Clientes puedan cumplir con su obligacion de respetar los
derechos de las personas. En concreto, si cualquier Miembro del Grupo recibe una
solicitud de acceso de un interesado, este debera trasladar inmediatamente dicha
solicitud al Cliente respectivo y no podra responder a la misma salvo que esté
autorizado para ello o si asi lo exige la legislacion.

NORMA 5 — SEGURIDAD Y CONFIDENCIALIDAD

Norma 5A — BMC implementara medidas técnicas y organizativas adecuadas para
salvaguardar los datos personales tratados en nombre de un responsable del
tratamiento.

La legislacion europea exige expresamente que, cuando BMC preste un servicio a un
Cliente que conlleve el tratamiento de datos personales, el contrato entre BMC y su
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Cliente debera controlar las medidas de seguridad y organizativas necesarias para
salvaguardar esa informacion, las cuales deberan ser congruentes con la legislacion
del pais europeo a la que esté sujeto el Cliente.

Norma 5B — BMC notificara al responsable del tratamiento cualquier brecha en
materia de seguridad de acuerdo con lo dispuesto en un contrato con un
responsable del tratamiento.

Los Miembros del Grupo notificardn a un Cliente cualquier brecha en materia de
seguridad que afecte a los datos personales tratados en nombre de ese Cliente, sin
ninguna demora injustificada y segun lo exijan las disposiciones del contrato del
Miembro del Grupo con ese Cliente.

Norma 5C — BMC cumplira las obligaciones a las que esté sujeto un responsable
del tratamiento a la hora de designar a un subencargado del tratamiento

BMC informara a sus Clientes cuando el tratamiento que se lleve a cabo en su nombre
sera llevado a cabo por un subencargado del tratamiento, y cumplird con los requisitos
particulares de un Cliente para la designacion de un subencargado del tratamiento,
segun lo previsto en su contrato con ese Cliente. BMC se asegurara en todo momento
de poner a disposicion de esos Clientes datos actualizados sobre su designacion de
subencargados del tratamiento, de manera que se obtenga su consentimiento
general. Si, durante la revision de esta informacién, un Cliente se opusiera a la
designaciéon de un subencargado del tratamiento para el tratamiento de datos
personales en su nombre, ese Cliente podra adoptar todas las medidas que sean
congruentes con lo dispuesto en su contrato con BMC y en la Norma 2B de la Parte
Il de esta Politica.

Norma 5D — BMC garantizara que los subencargados del tratamiento cumplan
disposiciones que sean congruentes con (i) las condiciones de sus contratos con
un responsable del tratamiento y (ii) la Parte lll de la Politica, y en particular que el
subencargado del tratamiento adopte medidas de seguridad apropiadas y
equivalentes.

Los Miembros del Grupo solo designaran subencargados del tratamiento que ofrezcan
suficientes garantias en relacion a los compromisos asumidos por BMC en la Parte 1l de
la Politica. En concreto, estos subencargados del tratamiento deberén tener la capacidad
para proporcionar medidas técnicas y organizativas que regulen su uso de los datos
personales a los que tendran acceso de acuerdo con lo dispuesto en el contrato del
Miembro del Grupo con un Cliente.

Para cumplir con esta Norma, cuando un subencargado del tratamiento tenga acceso a
datos personales tratados en nombre de BMC, BMC adoptara las actuaciones necesarias
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para garantizar que cuenta con las medidas de seguridad técnicas y organizativas
adecuadas para salvaguardar los datos personales e impondra al subencargado del
tratamiento, por escrito, obligaciones contractuales estrictas que prevean:

= compromisos por parte del subencargado del tratamiento relativos a la
seguridad de esa informacion, congruentes con aquellos previstos en la
Parte Il de la Politica (y, en particular, con las Normas 5A y 5B) y con lo
dispuesto en el contrato que tenga BMC con un Cliente en relacién con el
tratamiento respectivo;

= que el subencargado del tratamiento actuara siguiendo Unicamente las
instrucciones de BMC a la hora de usar esa informacion; y

»= tantas obligaciones como sean necesarias para garantizar que los
compromisos por parte del subencargado del tratamiento reflejen aquellos
asumidos por BMC en la Parte lll de la Politica y que, en particular, ofrezcan
garantias adecuadas en lo que respecta a la privacidad y demés derechos y
libertades fundamentales de las personas en relacién a las transferencias de
datos personales de un Miembro del Grupo en Europa a un subencargado
del tratamiento establecido fuera de Europa.

e SECCION B: COMPROMISOS PRACTICOS

NORMA 6 — CUMPLIMIENTO

Norma 6 — BMC contara con personal y soporte adecuados para garantizar y
supervisar el cumplimiento de la privacidad en toda la empresa.

BMC ha designado un Responsable Global de Privacidad, que forma parte del Equipo
Principal de Privacidad, para supervisar y garantizar el cumplimiento de la Politica. El
Equipo Principal de Privacidad recibe el apoyo de los responsables legales y de
cumplimiento a nivel regional y nacional, quienes son responsables de supervisar y
hacer posible el cumplimiento de la Politica a diario. En el Anexo 2 se recoge un
resumen de las funciones y responsabilidades del equipo de privacidad de BMC.

NORMA 7 — FORMACION

Norma 7 — BMC impartira formacién adecuada a los trabajadores que tengan
acceso permanente o regular a datos personales, o que participen en la recogida
de datos personales o en el desarrollo de herramientas utilizadas para el
tratamiento de datos personales de conformidad con los Requisitos de Formacion
en materia de Privacidad establecidos en el Anexo 3.
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NORMA 8 — AUDITORIA

Norma 8 — BMC cumplira el Protocolo de Auditoria de las Normas Corporativas
Vinculantes sobre la Proteccién de Datos Personales por Responsables y
Encargados del Tratamiento que se recoge en el Anexo 4.

NORMA 9 — GESTION DE QUEJAS

Norma 9-BMC cumplird el Procedimiento de Gestidén de Quejas de las Normas
Corporativas Vinculantes sobre la Proteccion de Datos Personales por
Responsables y Encargados del Tratamiento, que se recoge en el Anexo 5.

NORMA 10 — COOPERACION CON LAS AUTORIDADES DE PROTECCION DE
DATOS

Norma 10 — BMC cumplird el Procedimiento de Cooperaciéon de las Normas
Corporativas Vinculantes sobre la Proteccién de Datos Personales por
Responsables y Encargados del Tratamiento, que se recoge en el Anexo 6.

NORMA 11 — ACTUALIZACIONES DE LA PARTE Il DE LA POLITICA

Norma 11 — BMC cumplira el Procedimiento de Actualizacién de las Normas
Corporativas Vinculantes sobre la Proteccion de Datos Personales por
Responsables y Encargados del Tratamiento, que se recoge en el Anexo 7.

NORMA 12 — ACTUACION EN LOS CASOS EN QUE LA LEGISLACION NACIONAL
IMPIDE EL CUMPLIMIENTO DE LA POLITICA
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Norma 12A — BMC garantizara que, en los casos en los cuales estime gue la

legislacién aplicable le impide cumplir sus obligaciones en virtud de la Parte Ill de

la Politica, informara de inmediato:

e al responsable del tratamiento, segun se establece en la Norma 2B (salvo que
sea prohibido por una autoridad judicial);

e al Responsable Global de Privacidad de BMC y al Vicepresidente de la
Asesoria Juridica para EMEA; y

e a la autoridad de proteccién de datos oportuna que sea competente con
respecto al responsable del tratamiento.

Norma 12B — BMC se asegurara de que cuando reciba una solicitud legalmente

vinculante parala comunicacién de datos personales que esté sujeta a la Parte lll

de la Politica, BMC:

e notificard inmediatamente al responsable del tratamiento, salvo que sea
prohibido por una autoridad u organismo judicial; y

e mantendra la solicitud en espera y notificara a la autoridad de proteccion de
datos que aprob6 esta Politica (a saber, la CNIL) y a la autoridad de proteccién
de datos competente para el responsable del tratamiento, salvo que sea
prohibido por una autoridad u organismo judicial. En tal caso, BMC haréa todo
lo posible para informar a la autoridad u organismo solicitante acerca de sus
obligaciones previstas en la legislacién europea en materia de proteccion de
datos y para obtener el derecho a dispensar esta prohibicion. Cuando no se
pueda dispensar esta prohibicién, a pesar de los esfuerzos de BMC, BMC
facilitara a las autoridades de proteccion de datos competentes un informe
anual que ofrezca informacién general sobre las solicitudes de comunicacion
que pueda haber recibido de la autoridad u organismo solicitante, en lamedida
en que BMC haya sido autorizado por dicha autoridad u organismo para
comunicar dicha informacion.

SECCION C: DERECHOS DE TERCERO BENEFICIARIO

La legislacion europea en materia de proteccion de datos establece que se deben
conceder derechos a las personas fisicas cuyos datos personales sean objeto de
tratamiento en Europa para que puedan exigir el cumplimiento de la Politica en calidad
de terceros beneficiarios cuando no puedan interponer una reclamacién contra un
responsable del tratamiento por el incumplimiento de cualquiera de los compromisos
asumidos en la introduccién de la Politica, en la Parte Il o en los anexos de la Parte
IV (segun proceda) por un Miembro del grupo (o un subencargado del tratamiento)
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que actue como encargado del tratamiento, cuando el responsable del tratamiento
haya desaparecido de hecho o haya dejado de existir juridicamente, o se haya
declarado en insolvencia y ninguna entidad sucesora haya asumido la totalidad de las
obligaciones legales del responsable del tratamiento a través de contrato o en virtud
de la ley. En consecuencia, los trabajadores, clientes, revendedores, suministradores,
proveedores de servicios de BMC y otros terceros, tanto pasados como actuales y
potenciales, cuyos datos personales sean objeto de tratamiento en Europa por un
Miembro del Grupo en calidad de responsable del tratamiento (la "Entidad
Exportadora™) y/o transferidos a un Miembro del Grupo ubicado fuera de Europa (la
"Entidad Importadora") se benefician de determinados derechos para hacer cumplir la
Introduccion de la Politica, la Parte lll y los anexos de la Parte IV (segun proceda), de
acuerdo con lo siguiente:

= Cuando los datos personales se transfieran conforme a la Parte 1l de la
Politica y cuando:

(i) la persona cuyos datos personales se transfieren no pueda interponer una
reclamacion contra el responsable del tratamiento por el incumplimiento de la
Introduccién de la Politica, la Parte Il de la Politica o los anexos de la Parte IV
(segun proceda) por parte de un Miembro del Grupo (o por un subencargado
del tratamiento) que actie como encargado del tratamiento cuando el
responsable del tratamiento haya desaparecido de hecho o haya dejado de
existir juridicamente, o se haya declarado en insolvencia; y

(i) ninguna entidad sucesora haya asumido la totalidad de las obligaciones
legales del responsable del tratamiento a través de contrato o en virtud de la

ley,
esa persona tendra los siguientes derechos de tercero beneficiario;

€)) Ejecucion del cumplimiento: para obtener la ejecucion del cumplimiento de
la introduccion de la Politica, la Parte Il de la Politica y los anexos de la
Parte IV (segun proceda);

(b) Quejas: para formular quejas frente a una autoridad europea de proteccion
de datos en la jurisdiccion de la Entidad Exportadora, o cuando no haya
Entidad Exportadora, en la jurisdiccion desde la cual se transfieran los
datos personales, y/o frente a un Miembro Europeo del Grupo (y estas
guejas se tramitardn de acuerdo con el Procedimiento de Gestidén de
Quejas del Anexo 5);

(©) Responsabilidad: para interponer acciones legales contra:
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(d)

(€)

0] la Entidad Exportadora ante los tribunales del pais de la Entidad
Exportadora desde el que se trasfirieron los datos personales (en
cuyo caso, la Entidad Exportadora aceptara la responsabilidad
como si esa entidad hubiera cometido la infraccién en cuestion
en el Estado miembro europeo en el que esté establecida la
Entidad Exportadora); o

(i) cuando no haya Entidad Exportadora, la Entidad Importadora en
el pais del Estado miembro europeo donde resida el interesado;

Compensacion: cuando proceda, obtener compensacion de la Entidad
Exportadora o, cuando no haya Entidad Exportadora, de la Entidad
Importadora que corresponda por cualquier dafio 0 perjuicio que sufra, a
consecuencia del incumplimiento de la Introduccidn de la Politica, la Parte
Il de la Politica o los anexos de la Parte IV (segun proceda) por:

(1) una Entidad Importadora; o

(i) por cualquier tercero encargado del tratamiento que esté
establecido fuera de Europa y que actie en nombre de una
Entidad Importadora o de una Entidad Exportadora

de acuerdo con lo que resuelva el tribunal u otra autoridad competente;
Transparencia: obtener una copia de la Politica y del acuerdo intragrupo.

Cuando un Miembro del Grupo de fuera de Europa actie como
encargado del tratamiento en nombre de un tercero responsable del
tratamiento, en el supuesto de que se formule una reclamacién en la que
se manifiesta que un interesado ha sufrido dafios y perjuicios, y en caso
de que dicho interesado pueda demostrar que es probable que los dafios
y perjuicios hayan sido causados por un incumplimiento de la
Introduccién de la Politica, de la Parte Il de la Politica o de los anexos
de la Parte IV (segun proceda), la carga de la prueba de demostrar que
una Entidad Importadora o un tercero subencargado del tratamiento que
esté establecido fuera de Europa y que actie en nombre de un Miembro
del Grupo no es responsable del incumplimiento, o de que no se ha
producido dicho incumplimiento, correspondera a la Entidad Exportadora
0, cuando no haya Entidad Exportadora, a la Entidad Importadora.

La Entidad Exportadora o, cuando no haya Entidad Exportadora, la
Entidad Importadora se asegurara de adoptar cualquier medida que sea
necesaria para reparar cualquier incumplimiento de la Introduccion de la
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Politica, de la Parte Ill de la Politica o de los anexos de la Parte 1V (segun
proceda) por parte de una Entidad Importadora o un tercero encargado
del tratamiento que esté establecido fuera de Europa y que trate datos
personales en nombre de un responsable del tratamiento.
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PARTE IV: ANEXOS

ANEXO 1

PROCEDIMIENTO DE SOLICITUD DE ACCESO POR LOS INTERESADOS

11

1.2

1.3

14

15

Introduccioén

Cuando BMC recoja, utilice o transfiera datos personales para sus propios
fines, BMC sera considerado como responsable del tratamiento de dichos
datos, y, por lo tanto, sera el principal responsable en cuanto al cumplimiento
de los requisitos de la legislacion en materia de proteccién de datos.

Cuando BMC actie como responsable del tratamiento, las personas cuyos
datos personales sean recogidos y/o utilizados en Europa? tendran derecho a
gue BMC les comunique si va a tratar alguno de sus datos personales. Esto
se conoce como el derecho de acceso del interesado.

Ademas, todas las personas cuyos datos personales sean recogidos y/o
utilizados en Europa por BMC en calidad de responsable del tratamiento y
transferidos entre miembros del grupo BMC ("Miembros del Grupo") también
se beneficiaran del derecho de acceso y las solicitudes de derecho de acceso
de los interesados se tramitaran con arreglo a los términos previstos por este
Procedimiento de Solicitud de Acceso por los Interesados ("Procedimiento").

Este Procedimiento explica cémo tramita BMC una solicitud de acceso por los
interesados en relacion con datos personales que entren dentro de las
categorias mencionadas en los anteriores apartados 1.2 y 1.3 (a la que se
hara referencia como “solicitud valida” en este Procedimiento).

En los casos en que una solicitud de acceso del interesado esté sujeta a la
legislacién europea en materia de proteccién de datos porque se refiera a
datos personales recogidos y/o utilizados en Europa, dicha solicitud sera
tramitada por BMC con arreglo a este Procedimiento. No obstante, en los
casos en los cuales la legislacion europea en materia de proteccion de datos
difiera de este Procedimiento, prevalecera la legislacion local en materia de
proteccion de datos.

3 En este Procedimiento Europa se refiere al EEE mas Suiza
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2.1

211

2.1.2

2.1.3

2.2

2.3

2.4

3.1

3.1.1

Derechos de los interesados

Toda persona que realice una solicitud valida a BMC, cuando ésta actle como
responsable del tratamiento de los datos personales solicitados, tendra
derecho a:

Que BMC le informe acerca de si mantiene y esta tratando datos personales
de dicha persona,;

Que se le facilite una descripcion de los datos personales, los fines para los
cuales se conservan y tratan, asi como de los destinatarios o clases de
destinatarios a los que se divulgan o se pueden divulgar los datos por parte
de BMC; y

Comunicacién de los datos personales conservados por BMC, de una forma
inteligible.

La solicitud debera efectuarse por escrito (cuando proceda), lo cual puede
incluir el correo electrénico.*

BMC debera responder a una solicitud valida en un plazo de 40 dias habiles
(o en cualquier plazo menor, segun lo dispuesto en virtud de la legislacion
local) a partir de la recepcion de la solicitud.

BMC no esta obligada a satisfacer una solicitud de acceso por un interesado
a menos que se le facilite la informacion que requiera de modo razonable, con
el fin de confirmar la identidad de la persona que formula la solicitud y de
localizar los datos que dicha persona solicita.

Proceso

Recepcion de una solicitud de acceso de un interesado cuando BMC es
responsable del tratamiento de los datos personales solicitados.

Si BMC recibe cualquier solicitud de acceso hecha por una persona con
respecto a sus datos personales, debera remitirla al Responsable Global de
Privacidad por correo electronico a la direcciébn privacy@bmc.com
inmediatamente después de recibirla, indicando la fecha en la que se recibio
junto con cualquier otra informacion que pueda ayudar al Responsable Global
de Privacidad a tramitar la solicitud.

4 A menos que la legislacion local en materia de proteccion de datos establezca que se puede realizar una solicitud verbal, en
cuyo caso BMC documentara la solicitud y facilitara una copia al interesado que formul6 la solicitud antes de tramitarla.
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3.1.2

3.2

3.2.1

3.2.2

4.1

41.1

4.1.2

No es necesario que la solicitud sea oficial ni que mencione la legislacion en
materia de proteccion de datos para ser considerada como una solicitud de
acceso del interesado.

Pasos iniciales

El Responsable Global de Privacidad realizara una evaluacion inicial de la
solicitud para valorar si es una solicitud valida, y si se requiere confirmacion
de la identidad o cualquier otra informacién adicional.

A continuacién el Responsable Global de Privacidad contactard con el
interesado por escrito para confirmar la recepcion de la solicitud de acceso,
pedir la confirmacion de la identidad o cualquier informacién adicional, en su
caso, o rechazar la solicitud si se aplica alguna de las exenciones al derecho
de acceso.

Exenciones al derecho de acceso por los interesados para las
solicitudes efectuadas ante BMC como responsable del tratamiento

Se podra rechazar una solicitud valida en base a los siguientes motivos:

En caso de que la solicitud de acceso del interesado se formule a un Miembro
Europeo del Grupo y se refiera al uso o la recogida de datos personales por
parte de dicho Miembro del Grupo, si la negativa a facilitar los datos es
conforme a la legislacion sobre proteccion de datos del pais en el que esta
ubicado dicho Miembro del Grupo; o

En caso de que la solicitud de acceso del interesado no esté incluida en el
apartado 4.1.1 por ser efectuada a un Miembro no-europeo del Grupo y:

(a) Si, a juicio de BMC, la satisfaccion de una solicitud de acceso del
interesado: (i) perjudicaria los intereses empresariales fundamentales
de BMC (lo cual incluye la planificacion de gestion, las previsiones de
gestién, las finanzas corporativas 0 las negociaciones con un
interesado); (ii) es necesario hacerlo para salvaguardar la seguridad
o defensa nacional, para la prevencion, investigacion, deteccion y
enjuiciamiento de delitos; o (iii) para la proteccion del interesado o de
los derechos y libertades de terceros; o

(b) si BMC conserva los datos personales en un formato no automatizado
y estos no forman ni formaran parte de un sistema de archivos; o
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4.1.3

5.1

5.2

5.3

5.4

6.1

(© en caso de que los datos personales no sean originarios de Europa y
la entrega de los datos personales exija un esfuerzo
desproporcionado por parte de BMC.

El Responsable Global de Privacidad evaluaré cada solicitud individualmente
para determinar si se aplica alguna de las exenciones anteriormente
indicadas.

Busqueday respuesta de BMC

El Responsable Global de Privacidad junto con el Director de Servicios
Globales de Seguridad organizara una busqueda a través de todos los
sistemas correspondientes de archivo electrénico y en papel.

El Responsable Global de Privacidad podra remitir los casos complejos al
Vicepresidente de la Asesoria Juridica para EMEA, en particular en aquellos
casos en los cuales la solicitud incluya datos relativos a terceros o en los que
la revelacibn de datos personales pudiera perjudicar la confidencialidad
comercial o un procedimiento legal.

Los datos solicitados seran recopilados por el Responsable Global de
Privacidad en un formato facilmente inteligible (los cddigos internos o
nameros de identificacion utilizados por BMC que se correspondan con datos
personales seran traducidos antes de su entrega). El Responsable Global de
Privacidad redactara una carta de acompafiamiento que incluira la
informacién que debe facilitarse como respuesta a una solicitud de acceso del
interesado.

En los casos en que no sea posible entregar los datos en un formato
permanente o ello conllevaria un esfuerzo desproporcionado, no sera
obligatorio entregar una copia permanente de los datos. En todo caso deberan
facilitarse los otros datos a los que se hace referencia en el apartado 2.1
anterior. En tales circunstancias podra ofrecerse al interesado la oportunidad
de acceder a los datos mediante su examen, o de recibir dichos datos en otro
formato.

Solicitudes de acceso de los interesados realizadas ante BMC, cuando
BMC sea un encargado del tratamiento de los datos personales
solicitados

Cuando BMC trate datos en nombre de un Cliente (por ejemplo, para prestar
un servicio), se considerara que BMC es un encargado del tratamiento de los
datos y que el Cliente sera el principal responsable de cumplir las obligaciones
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6.2

7.1

7.2

7.3

7.4

legales como responsable del tratamiento. Esto significa que cuando BMC
actie como encargado del tratamiento, sus Clientes continuaran
respondiendo del cumplimiento de la legislacién aplicable en materia de
proteccion de datos.

Existen ciertas obligaciones en materia de proteccibn de datos que se
transfieren a BMC en virtud de los contratos que BMC mantiene con sus
Clientes. En ese sentido, BMC debera actuar de acuerdo con las instrucciones
de sus Clientes y adoptard todas las medidas razonablemente necesarias
para permitir que sus Clientes puedan cumplir con su obligacion de respeto
hacia los derechos de las personas. Esto significa que si cualquier Miembro
del Grupo recibiera una solicitud de acceso de interesado, ese Miembro del
Grupo debera trasladar inmediatamente dicha solicitud al Cliente respectivo y
no podra responder a la misma salvo que esté autorizado por el Cliente para
ello.

Solicitudes de eliminacion, modificacion u oposicion al tratamiento de
los datos personales

Si se recibe una solicitud de eliminacion, modificacion u oposicion al
tratamiento de los datos personales de una persona, en caso de que BMC
sea responsable del tratamiento de dichos datos personales, dicha solicitud
deberd ser tomada en consideracion y tramitada adecuadamente por el
responsable local del area juridico y de cumplimiento.

Si se recibe una solicitud informando de un cambio en los datos personales
de una persona, en caso de que BMC sea responsable del tratamiento de
dichos datos personales, dichos datos deberan ser rectificados o actualizados
segun corresponda, si BMC considera que hay base legitima para hacerlo.

Cuando BMC elimine, anonimice, actualice o corrija datos personales, bien en
calidad de responsable del tratamiento, o bien siguiendo las instrucciones de
un Cliente cuando actle como encargado del tratamiento, lo notificara a los
otros Miembros del Grupo o a cualquiera de los subencargados del
tratamiento a los que se hayan revelado los datos personales para que
también puedan actualizar sus ficheros.

Si la solicitud formulada a BMC como responsable del tratamiento se refiere
a la cesacion en el tratamiento de los datos personales del interesado en
cuanto sus derechos y libertades se han visto perjudicados a causa de dicho
tratamiento por parte de BMC, o en base a otra razén legitima de peso, la
cuestion serad remitida al Responsable Global de Privacidad para su

>3 bmc



7.5

evaluacion. En caso de que el tratamiento realizado por BMC sea exigido por
ley, la solicitud no sera considerada como valida.

Todas las consultas relacionadas con este Procedimiento deberan remitirse
al Responsable Global de Privacidad.
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ANEXO 2

ESTRUCTURA DE CUMPLIMIENTO

BMC cuenta con una estructura de cumplimiento disefiada para garantizar y
supervisar el cumplimiento de las normas de privacidad. Esta estructura esta
integrada por cuatro equipos dedicados a garantizar la aplicacion efectiva de las
Normas Corporativas Vinculantes de BMC Software sobre la Proteccion de Datos
Personales por Responsables y Encargados del Tratamiento (la "Politica") asi como
otras politicas, objetivos y estdndares relacionados con la privacidad, dentro de BMC.

1. Comité Ejecutivo

Este comité esta integrado por los tres miembros mas antiguos del equipo de direccion
ejecutiva de BMC, con responsabilidad global en el ambito juridico, de cumplimiento
y ética, recursos humanos, de tecnologias de la informacion, seguridad, gestion de la
continuidad de las operaciones, privacidad y adquisiciones. La funcién del Comité
Ejecutivo es llevar a cabo la aplicacion y supervision de la Politica al mas alto nivel,
incluyendo:

= Garantizar que la Politica asi como otras politicas, objetivos y estandares
relacionados con la privacidad estén perfectamente definidos y
comunicados.

» Prestar soporte y recursos de alta direccion claros y visibles con respecto a
la Politica asi como a los objetivos relacionados con la privacidad u otras
iniciativas en general.

= Evaluar, aprobar y priorizar las acciones correctivas de conformidad con los
requisitos de la Politica, los planes estratégicos, los objetivos empresariales
y los requisitos legales.

» Evaluar periddicamente las iniciativas, los logros y los recursos en relacion
con la privacidad con el fin de garantizar la continuidad de su efectividad y
mejora.

» Garantizar que los objetivos empresariales de BMC estan alineados a la

Politica asi como a las estrategias, politicas y practicas relativas a la
proteccion de la informacion y la privacidad.
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Facilitar las comunicaciones acerca de la Politica asi como de los temas de
privacidad con el Equipo de Direccion Ejecutiva y el Consejo de
Administracion de BMC.

Incentivar y asistir en la determinacion del alcance de las auditorias de
cumplimiento de la Politica, segun se describe en el Protocolo de Auditoria
de las Normas Corporativas Vinculantes de BMC Software sobre la
Proteccion de Datos Personales por Responsables y Encargados del
Tratamiento ("Protocolo de Auditoria™).

Grupo de Trabajo de Proyectos

El Grupo de Trabajo de Proyectos esta formado por ejecutivos de nivel medio
(Vicepresidentes y Directores) provenientes de areas funcionales clave en las cuales
se tratan datos personales, incluyendo recursos humanos, legal, cumplimiento y ética,
controles internos y seguridad, atencién al cliente, tecnologias de la informacion,
seguridad de la informacion, ventas, marketing, finanzas, servicios de consultoria,
servicios de formacién, gestion de pedidos, investigacion y desarrollo, seguridad
global y privacidad global.

El Grupo de Trabajo de Proyectos esté a cargo de:

3.

Promover la Politica a todos los niveles en sus organizaciones.

Facilitar las revisiones en profundidad de los procesos empresariales que
sean necesarios para evaluar el cumplimiento de la Politica.

Garantizar que los objetivos empresariales de BMC estan alineados a la
Politica asi como a las estrategias, politicas y practicas relativas a la
proteccion de la privacidad y la informacion.

Asistir al Equipo Principal de Privacidad en la identificacion, evaluacion,
priorizacion y direccion de acciones correctivas en consonancia con las
politicas de BMC y los requisitos legales.

Ejecutar las decisiones tomadas por el Comité Ejecutivo dentro de BMC, a
escala global.

Equipo Principal de Privacidad
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Este equipo es el principal responsable de garantizar que BMC cumpla la Politica 'y la
normativa relativa a la proteccion de datos a nivel global, dia a dia. El equipo esta
formado por los trabajadores con mas antigiiedad en BMC, en cada una de las areas
funcionales siguientes: Privacidad Global, EMEA Legal, Seguridad Interna y
Seguridad Global.

El papel del Equipo Principal de Privacidad implica la gestién del cumplimiento de los
aspectos cotidianos de la Politica asi como de las iniciativas de BMC relativas a la
privacidad, incluyendo:

» Responder a las consultas y quejas en relacion con la Politica realizadas por
trabajadores, clientes y otros terceros, evaluar la recogida y utilizacion de
datos personales por parte de los Miembros del Grupo en aras de detectar
potenciales riesgos relacionados con la privacidad e identificar e implementar
procesos para abordar cualesquiera areas de incumplimiento.

» Trabajar en estrecha colaboracion con los responsables locales de
cumplimiento para impulsar la tanto Politica como también las politicas y
practicas asociadas al nivel del pais local, proporcionando orientacion y
respondiendo a las preguntas y cuestiones relativas a la privacidad.

» Realizar aportaciones en relacion a las auditorias de la Politica, coordinar las
respuestas relativas a las conclusiones de la auditoria y responder a las
consultas planteadas por las autoridades de proteccion de datos.

» Monitorizar los cambios producidos en las leyes relativas a la proteccion de
datos a nivel global, y garantizar que se realicen los cambios oportunos en la
Politica asi como en las politicas y practicas empresariales de BMC
asociadas.

» Promover la Politica y la sensibilizacién con respecto a la privacidad en todas
las unidades de negocio y areas funcionales, por medio de comunicaciones

y formacion sobre privacidad.

= Evaluar los procesos y procedimientos relativos a la privacidad para
garantizar su sostenibilidad y efectividad.

» Informar periédicamente al Comité Ejecutivo con respecto a la situacion de
la Politica.

= Organizar y coordinar las reuniones del Grupo de Trabajo de Proyectos.
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= Supervisar la formacion para los trabajadores con respecto a la Politica y los
requisitos legales de proteccion de datos de conformidad con los requisitos
previstos por las Normas Corporativas Vinculantes de BMC Software sobre
la Proteccion de Datos Personales por Responsables y Encargados del
Tratamiento, y en particular los Requisitos de Formacion en materia de
Privacidad.

= Elevar las cuestiones relativas a la Politica al Grupo de Trabajo de Proyectos
y al Grupo Ejecutivo, en su caso.

» Garantizar que se cumplen los compromisos asumidos por BMC en relacion
con la actualizacion y la comunicacién de las actualizaciones de la Politica,
segun lo establecido en el Procedimiento de Actualizacion de las Normas
Corporativas Vinculantes de BMC Software sobre la Proteccion de Datos
Personales por Responsables y Encargados del Tratamiento.

4, Responsables de cumplimiento local
BMC ha designado una serie de responsables locales de cumplimiento para asistir en
la aplicacion de la Politica a nivel nacional. Las funciones de los responsables locales

de cumplimiento son las siguientes:

= Asistir al Equipo Principal de Privacidad en la aplicacion y gestion de la
Politica en su jurisdiccion.

= Elevar al Equipo Principal de Privacidad las preguntas y los cuestiones de
cumplimiento relativas a la Politica.
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ANEXO 3

REQUISITOS DE FORMACION EN MATERIA DE PRIVACIDAD

11

1.2

1.3

2.1

2.2

Antecedentes

Las Normas Corporativas Vinculantes de BMC Software sobre la Proteccion
de Datos Personales por Responsables y Encargados del Tratamiento (la
"Politica") proporcionan un marco para la transferencia de datos personales
entre miembros del grupo BMC ("Miembros del Grupo"). La finalidad de los
Requisitos de Formacion en materia de Privacidad es ofrecer un resumen de
la manera en la cual BMC lleva a cabo la formacion de su personal con
respecto a los requisitos de la Politica.

La Oficina de Cumplimiento y Etica de BMC tiene la responsabilidad general
de la formacion sobre cumplimiento y ética dentro de BMC, incluyendo la
imparticion y el seguimiento de los médulos formales de formacién on-line
sobre privacidad. La formacién sobre la Politica es supervisada por el Equipo
Principal de Privacidad de BMC, cuyos miembros actian en calidad de
‘expertos en la materia’, con el apoyo de la Oficina de Cumplimiento y Etica.

Los trabajadores que tengan acceso permanente o0 regular a datos
personales, que participen en la recogida de datos personales o en el
desarrollo de herramientas para el tratamiento de datos personales, reciben
una formacion adicional a medida sobre la Politica y cuestiones especificas
de proteccién de datos relevantes para sus funciones. Esta formacién se lleva
a cabo de manera periddica, segun se describe con mas detalle a
continuacion. Del mismo modo, los trabajadores a cargo de areas especificas
de cumplimiento de la Politica, como por ejemplo dar respuesta a las
solicitudes de acceso de los interesados o tramitar las quejas, reciben
formacion especifica en estas areas.

Resumen de la formacién en BMC

La Formacién en Cumplimiento y Etica se lleva a cabo en BMC con una
periodicidad trimestral y abarca una serie de temas que incluyen la proteccion
de datos, la confidencialidad y la seguridad de la informacion. Un trimestre de
cada afio se dedica a la formacion relativa al Codigo de Conducta de BMC (el
"Cédigo").

Ademas de la formacion trimestral descrita en el apartado 2.1, BMC también
proporciona formacion especifica sobre la Politica, segin se describe mas
adelante en el apartado 4.
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3.1

3.1.1

3.1.2

3.1.3

3.2

3.2.1

3.3

3.3.1

3.3.2

Objetivos de la formacion de BMC en materia de proteccién de datos y
privacidad

El objetivo de la formacion de BMC en materia de privacidad es garantizar
que:

los trabajadores comprendan los principios béasicos de la proteccién de datos,
la confidencialidad y la seguridad de la informacion;

los trabajadores comprendan el Cédigo; y

los trabajadores que ocupen puestos con acceso permanente o regular a
datos personales, que patrticipen en la recogida de datos personales o en el
desarrollo de herramientas para el tratamiento de datos personales, reciban
una formacién adecuada, segun se describe en el apartado 4, que les capacite
para tratar datos personales de conformidad con la Politica.

Formacién general sobre proteccién de datos y privacidad para trabajadores
de nueva incorporacion

Los trabajadores nuevos deben completar la formacion de la Oficina de
Cumplimiento y Etica de BMC sobre el Cédigo, la seguridad de la informacion
y la proteccion de datos poco después de su incorporacién a BMC. El Cédigo
exige a los trabajadores que cumplan las politicas de BMC que correspondan
en materia de proteccion de datos y privacidad.

Formacion general sobre proteccion de datos y privacidad para todos los
trabajadores

Los trabajadores a escala mundial reciben formacién periédica sobre
proteccion de datos y privacidad como parte del proceso de formacion en
Cumplimiento y Etica. Esta formacion abarca los derechos y principios
basicos en materia de privacidad y seguridad de la informacion en
consonancia con los requisitos de la Politica. Esta disefiada para ser
informativa y amena, generando interés en el tema. La realizacion del curso
esta supervisada y controlada por la Oficina de Cumplimiento y Etica de BMC,
debiendo los trabajadores contestar correctamente a una serie de preguntas
de opcion multiple para que el curso se dé por completado.

Todos los trabajadores también se benefician de lo siguiente:
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(a) todos los médulos de formacién en materia de Cumplimiento y Etica,
incluyendo los médulos de proteccién de datos, a los que se puede
acceder on-line en cualquier momento; y

(b) comunicaciones ad-hoc consistentes en correos electronicos,
mensajes de sensibilizacion colocados en las paginas de la Intranet
de BMC asi como posters de seguridad de la informacién colocados
en las oficinas que transmitan la importancia de las cuestiones
relativas a la proteccion de los datos y la seguridad de la informacién
gue sean relevantes para BMC, incluyendo, por ejemplo, el uso de
redes sociales, el teletrabajo, la contratacion de encargados del
tratamiento y la proteccion de informacién confidencial.

4, Formacion sobre la Politica

4.1 La formacion de BMC sobre la Politica abarcard las siguientes areas
principales y los trabajadores recibiran una formacién adecuada en relacion
con sus funciones y responsabilidades dentro de BMC:

4.1.1 Antecedentes y fundamento:

(@) ¢, Qué es la legislacion en materia de proteccion de datos?

(b) ¢, Como afectard la legislaciébn en materia de proteccion de datos a
BMC a nivel internacional?

(© Alcance de la Politica
(d) Terminologia y conceptos

4.1.2 La Politica:

@) Una explicaciéon de la Politica

(b) Ejemplos practicos

(© Derechos que la Politica otorga a los interesados

(d) Implicaciones relativas a la privacidad y la proteccidon de datos
derivadas del tratamiento de datos personales en nombre de los
clientes
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4.1.3 Cuando resulte pertinente para las funciones de un trabajador, la formacion
abarcard los siguientes procedimientos con arreglo a la Politica:

(a) Procedimiento de Solicitud de Acceso por los Interesados
(b) Protocolo de Auditoria
(© Procedimiento de Actualizacion
(d) Procedimiento de Cooperacion
(e) Procedimiento de Tramitacion de Quejas
5. Informacién adicional

Todas las consultas acerca de la formacion con arreglo a la Politica deberan dirigirse
a la Oficina de Cumplimiento y Etica, pudiendo efectuarse por correo electrénico a la
siguiente direccién: compliance ethicsoffice@bmc.com
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ANEXO 4

PROTOCOLO DE AUDITORIA

11

1.2

1.3

2.1

211

Antecedentes

La finalidad de las Normas Corporativas Vinculantes de BMC Software sobre
la Proteccién de Datos Personales por Responsables y Encargados del
Tratamiento (la “Politica”) es proteger los datos personales transferidos entre
miembros del grupo BMC ("Miembros del Grupo").

La Politica requiere la aprobacion de las autoridades de proteccion de datos
en los Estados Miembros de la Union Europea desde los cuales se transfieren
los datos personales. Uno de los requisitos de las autoridades de proteccion
de datos es que BMC lleve a cabo auditorias del cumplimiento de la Politica
y cumpla determinadas condiciones al hacerlo. Este documento describe la
forma en la cual BMC actua en relacién con dichos requisitos.

Una de las funciones del Equipo Principal de Privacidad de BMC es orientar
acerca de la recogida y utilizacién de datos personales sujetas a la Politica y
evaluar la recogida y utilizaciébn de datos personales por parte de los
Miembros del Grupo en aras de identificar los potenciales riesgos relativos a
la privacidad. Por lo tanto, la recogida y utilizacién de datos personales con el
potencial de tener un impacto significativo en la privacidad son objeto de
revisiones detalladas y evaluaciones permanentes. En consecuencia, aunque
este Protocolo de Auditoria describe el proceso formal de evaluacion
adoptado por BMC para garantizar el cumplimiento de la Politica de acuerdo
con las exigencias de las autoridades de proteccion de datos, constituye solo
una de las maneras por las cuales BMC garantiza el cumplimiento de lo
dispuesto en la Politica y la adopcion de las medidas correctivas que resulten
necesarias.

Enfoque
Descripcion de la auditoria

El cumplimiento de la Politica es supervisado diariamente por el Equipo
Principal de Privacidad, formado por el Responsable Global de Privacidad
de BMC,; el Vicepresidente de la Asesoria Juridica para EMEA de BMC;
el Vicepresidente de Seguridad, Riesgos y Etica de BMC y el Director de
Servicios Globales de Seguridad de BMC.
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2.1.2

2.1.3

2.2

221

222

2.2.3

El Departamento de Seguridad de BMC (que comprende las funciones de
Auditoria Interna, Controles Internos y Seguridad Informatica) estara a
cargo de realizar y/o supervisar auditorias independientes del cumplimiento
de la Politica y garantizara que dichas auditorias abordan todos los aspectos
de la Politica de conformidad con el programa de auditorias de BMC. El
Departamento de Seguridad de BMC sera el responsable de garantizar que
cualquier incidencia 0 supuestos de incumplimiento se pongan en
conocimiento del Equipo Principal de Privacidad y del Comité Ejecutivo de
BMC y que se tomen las medidas correctivas oportunas para garantizar el
cumplimiento en un plazo de tiempo razonable.

En la medida en la cual BMC actie como encargado del tratamiento, bien los
Clientes de BMC, o bien una entidad designada por estos, podran llevar a
cabo también auditorias del cumplimiento de los compromisos asumidos en
la Parte Il de la Politica de acuerdo con lo dispuesto por el contrato que BMC
tenga con un Cliente sobre dicho tratamiento, y estas auditorias podran
asimismo extenderse a cualquier subencargado del tratamiento que actle en
nombre de BMC en relacion a dicho tratamiento.

Programacion y alcance de las auditorias
Se llevaran a cabo auditorias de la Politica:

@) anualmente de conformidad con el programa de auditorias
corporativas de BMC; y/o

(b) a peticion del Equipo Principal de Privacidad o del Comité
Ejecutivo de BMC; y/o

(© cuando se determine que es necesario por parte del Departamento
de Seguridad.

Cuando un Miembro del Grupo trate datos personales en nombre de un
tercero responsable del tratamiento, la auditoria de la Politica se llevara a
cabo de acuerdo con lo que exija el contrato vigente entre ese Miembro del
Grupo y el tercero responsable del tratamiento.

El &mbito de la auditoria realizada sera determinado por el Departamento de
Seguridad de BMC tomando en consideracion la informacion recibida del
Equipo Principal de Privacidad y del Comité Ejecutivo en base a la
utilizacién de un analisis de riesgo que tendra en cuenta criterios relevantes
como, por ejemplo: areas de especial interés regulatorio actual; areas con
riesgos especificos o nuevos para el negocio; areas con cambios en los
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2.2.4

2.3

231

2.3.2

2.3.3

234

2.4

241

sistemas 0 procesos utilizados para proteger los datos; areas con respecto a
las cuales han habido conclusiones de auditoria 0 quejas anteriores; el
tiempo transcurrido desde el dltimo analisis; y la naturaleza y ubicacion de
los datos personales tratados.

Cuando un tercero responsable del tratamiento en nombre del cual BMC trate
datos personales ejerza su derecho a auditar el cumplimiento por parte de
BMC de la Parte lll de la Politica, el ambito de la auditoria se limitara a las
instalaciones y actividades relacionadas con ese responsable del
tratamiento. BMC no permitira el acceso de un responsable del tratamiento a
sistemas que traten datos personales de otros responsables del tratamiento.

Auditores

La Auditoria de la Politica seré realizada por el Departamento de Seguridad
de BMC, aunque también se podran utilizar otros auditores internos/externos
acreditados segun se determine por BMC.

Cuando un tercero responsable del tratamiento en nombre del cual BMC trate
datos personales ejerza su derecho a auditar el cumplimiento por parte de
BMC de la Parte Ill de la Politica, dicha auditoria podra ser realizada bien por
ese responsable del tratamiento o bien por auditores independientes
autorizados elegidos por ese responsable del tratamiento segin se
establezca en el contrato entre BMC y ese responsable del tratamiento.

El Comité de Auditoria de BMC, formado por miembros del Consejo de
Administracion de BMC Software, Inc. (el “Consejo”) es nombrado por el
Consejo para asistirle en el desempefio de sus funciones de supervision con
respecto a asuntos que incluyen el cumplimiento normativo y regulatorio por
parte de BMC y el rendimiento de las funciones de auditoria interna asi como
de los auditores externos.

El Comité de Auditoria es independiente e informa periddicamente al
Consejo con respecto a sus conclusiones y recomendaciones, incluso en
relacion con el resultado de los auditores externos y la funcion de auditoria
interna de BMC.

Informes

El Departamento de Seguridad de BMC facilitara los resultados de todas las
auditorias de la Politica al Equipo Principal de Privacidad, al Comité
Ejecutivo y a cualquier otro directivo correspondiente de BMC, en su caso.
El Departamento de Seguridad también facilitard& un resumen de los
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24.2

2.4.3

24.4

resultados de las auditorias al Comité de Auditoria, que depende
directamente del Consejo.

A peticion y con sujecion a las leyes aplicables, en cumplimiento de la
confidencialidad y el secreto comercial de la informacion facilitada, BMC se
compromete:

(a) a facilitar copias de los resultados de cualquier auditoria de la Politica
a las autoridades europeas de proteccion de datos competentes; y

(b) en la medida en que una auditoria se refiera a datos personales
tratados por BMC en nombre de un tercero responsable del
tratamiento, a poner a disposicién de ese responsable del tratamiento
los resultados de cualquier auditoria del cumplimiento de la Parte Il
de la Politica.

El Responsable Global de Privacidad de BMC estara a cargo de coordinarse
con las autoridades europeas de proteccion de datos con el fin de facilitar la
informacion indicada en el apartado 2.4.2.

Ademas, BMC acepta que las autoridades europeas de proteccion de datos
podran auditar a los Miembros del Grupo con el fin de analizar el cumplimiento
de la Politica de conformidad con los términos del Procedimiento de
Cooperacién de las Normas Corporativas Vinculantes de BMC Software sobre
la Proteccion de Datos Personales por Responsables y Encargados del
Tratamiento.
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ANEXO 5

PROCEDIMIENTO DE TRAMITACION DE QUEJAS

11

2.1

3.1

Introduccién

Las Normas Corporativas Vinculantes de BMC Software sobre la Proteccion
de Datos Personales por Responsables y Encargados del Tratamiento (la
"Politica") protegen los datos personales transferidos entre los miembros del
grupo BMC ("Miembros del Grupo"). El contenido de la Politica es
determinado por las autoridades de proteccién de datos de los Estados
Miembros europeos desde los cuales se transfieren los datos personales,
siendo uno de sus requisitos el hecho de que BMC debe disponer de un
procedimiento de tramitacion de quejas. La finalidad de este Procedimiento
de Tramitacién de Quejas es explicar la forma mediante la cual se tramitan
las quejas formuladas por una persona cuyos datos personales son tratados
por BMC con arreglo a la Politica.

Forma de presentacion de quejas por los interesados

Los interesados pueden formular sus quejas por escrito contactando con el
Responsable Global de Privacidad de BMC, o enviando un correo electronico
a privacy@bmc.com. Estos son los detalles de contacto para todas las quejas
formuladas con arreglo a la Politica, en cuanto BMC recoge y/o utiliza los
datos personales en su propio nombre o0 en nombre de un Cliente.

¢ Quién tramita las quejas?

Quejas cuando BMC es un responsable del tratamiento

311

3.1.2

El Responsable Global de Privacidad de BMC tramitara todas las quejas
presentadas en virtud de la Politica en aquellos casos en que se formulen en
relacién con la recogida y utilizacion de datos personales con respecto a los
cuales BMC es el responsable del tratamiento. EI Responsable Global de
Privacidad de BMC se coordinara con comparieros de las unidades de negocio
y de soporte oportunas para gestionar las quejas.

¢, Cudl es el tiempo de respuesta?

Salvo que concurran circunstancias excepcionales, el Responsable Global de
Privacidad de BMC acusara recibo de la queja al interesado en un plazo de 5 dias
hébiles, e investigara y dard una respuesta sustantiva en el plazo de un mes. En caso
de que, debido a la complejidad de la queja, no se pueda ofrecer una respuesta
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sustantiva en dicho plazo, el Responsable Global de Privacidad de BMC lo pondra en
conocimiento del reclamante y le indicara una estimacion razonable (no superior a
seis meses) del plazo en el que se le proporcionard una respuesta.

3.1.3 En caso de que un reclamante impugne una conclusién

Si el reclamante impugna la respuesta del Responsable Global de Privacidad (o de la
persona o del departamento de BMC al que el Responsable Global de Privacidad haya
encomendado la resolucién de la queja) o algun aspecto de una conclusién, y lo
notifica al Responsable Global de Privacidad, la cuestion serd remitida al
Vicepresidente de la Asesoria Juridica para EMEA, quien estudiar4 el caso e
informara al reclamante con respecto a la posibilidad de aceptar la conclusién inicial
o0 sustituirla por otra conclusion. El Vicepresidente de la Asesoria Juridica para EMEA
responderd al reclamante en un plazo de seis meses a partir de la remisién del caso.
Al estudiar el caso el Vicepresidente de la Asesoria Juridica para EMEA podra
reunirse con las partes para intentar resolver la queja.

En caso de que se estime la queja, el Vicepresidente de la Asesoria Juridica para
EMEA de BMC fijara las pautas que se deberan tomar en consecuencia.

3.1.4 Las personas cuyos datos personales sean recogidos y/o utilizados de
acuerdo con la legislacién europea en materia de proteccion de datos también
tendran derecho a formular una reclamacién ante una autoridad europea de
protecciéon de datos y/o a presentar una denuncia ante el érgano judicial
competente, con independencia de que hayan o no formulado primero una
gqueja ante BMC.

3.1.5 El pais desde el cual se hayan transferido los datos personales determinara
ante qué autoridad de proteccion de datos se puede formular la queja.

3.1.6 Sila cuestién guarda relacion con datos personales que han sido exportados
a un Miembro del Grupo ubicado fuera de Europa y un interesado quiere
formular una reclamacién contra BMC, dicha reclamacién se podra formular
contra el Miembro Europeo del Grupo que sea responsable por la exportacion
de los datos personales.

3.2 Quejas cuando BMC es un encargo del tratamiento

3.2.1 Cuando se presente una queja por la recogida y uso de datos personales en
relacién con la que BMC sea el encargado del tratamiento de esos datos, BMC
comunicarad inmediatamente al Cliente los detalles de la queja y actuara
estrictamente de acuerdo con lo dispuesto en el contrato entre el Cliente y
BMC si el Cliente solicitara a BMC que investigara la queja.
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3.2.2 Cuando un cliente deje de existir

En circunstancias en las que un cliente haya desaparecido, deje de existir o
se haya declarado insolvente, los interesados cuyos datos personales sean
recogidos y/o utilizados de acuerdo con la legislacion europea en materia de
proteccion de datos y transferidos entre Miembros del Grupo en nombre de
ese Cliente tienen derecho a plantear quejas ante BMC, y BMC tramitara
dichas quejas de acuerdo con la seccion 3.1 del Procedimiento de Gestion de
Quejas. En tales casos, los interesados tienen también derecho a plantear
guejas ante una autoridad europea de proteccion de datos y/o a interponer
una demanda ante un tribunal competente, y ello incluye cuando no se
encuentren satisfechos con la manera en la que BMC haya resuelto su queja.
Se notificara en consecuencia a los interesados legitimados para hacer valer
tales derechos en el marco del procedimiento de gestion de quejas.
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ANEXO 6

PROCEDIMIENTO DE COOPERACION

11

2.1

2.2

221

222

2.3

2.4

241

Introduccién

Este Procedimiento de Cooperacién establece la forma en la cual BMC
cooperara con las autoridades europeas® de proteccion de datos en relacion
con las Normas Corporativas Vinculantes de BMC Software sobre la
Proteccion de Datos Personales por Responsables y Encargados del
Tratamiento (la “Politica").

Procedimiento de Cooperacion

Cuando sea requerido, BMC hara disponible el personal necesario para
dialogar con una autoridad europea de proteccién de datos en relacion a la
Politica.

BMC revisard y analizara activamente:

cualesquiera decisiones tomadas por las autoridades europeas de proteccion
de datos relevantes con respecto a cualquier cuestion relativa a la legislaciéon
en materia de proteccion de datos que pueda afectar a la Politica; y

las opiniones del Grupo de Trabajo del Articulo 29 segun se describen en su
guia publicada sobre las Normas Corporativas Vinculantes para responsables
del tratamiento y las Normas Corporativas Vinculantes para encargados del
tratamiento.

Con sujecién a la legislacion aplicable y respetando la confidencialidad y el
secreto comercial de la informacion facilitada, BMC facilitara a peticion copias
de los resultados de cualquier auditoria de la Politica a la autoridad europea
de proteccion de datos competente.

BMC acepta que:

en los casos en los cuales un miembro del grupo BMC ("Miembro del Grupo")
se encuentra dentro de la jurisdiccion de una autoridad de proteccion de datos
con sede en Europa, BMC acepta que dicha autoridad de proteccion de datos
podra auditar a dicho Miembro del Grupo a efectos de analizar el cumplimiento

5 A efectos de esta Politica las referencias a Europa deben entenderse al EEE (es decir, los Estados Miembros de la UE mas
Noruega, Islandia y Liechtenstein) y Suiza.
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24.2

2.5

de la Politica, de conformidad con la legislacion aplicable en el pais en el que
esta domiciliado el Miembro del Grupo; y

en el caso de un Miembro del Grupo domiciliado fuera de Europa, BMC acepta
gue una autoridad de proteccion de datos con sede en Europa podra auditar
a dicho Miembro del Grupo a efectos de analizar el cumplimiento de la Politica
de conformidad con la legislacion aplicable del pais europeo desde el que se
hayan transferido los datos personales con arreglo a la Politica (que se
determinard en funcion del lugar de establecimiento del responsable del
tratamiento cuando BMC actie como encargado del tratamiento en nombre
de un tercero responsable del tratamiento), notificAndolo con antelacion
razonable y en horario de oficina, respetando plenamente la confidencialidad
de la informacion obtenida y los secretos comerciales de BMC (salvo que este
requisito entre en conflicto con la legislacion local aplicable).

BMC se compromete a acatar la decision formal de la autoridad de proteccion
de datos competente en los casos en que no se ejerza el derecho a formular
recurso en relacion con cuestiones relativas a la interpretacion y aplicacién de
la Politica.
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ANEXO 7

PROCEDIMIENTO DE ACTUALIZACION

11

2.1

2.2

3.1

Introduccién

Este Procedimiento de Actualizacion establece la forma en que BMC
comunicara los cambios efectuados en las Normas Corporativas Vinculantes
de BMC Software sobre la Proteccién de Datos Personales por Responsables
y Encargados del Tratamiento (la "Politica") a las autoridades europeas® de
proteccion de datos, a los interesados, a sus clientes asi como a los miembros
del grupo BMC ("Miembros del Grupo") vinculados por la Politica.

Cambios sustanciales en la Politica

BMC comunicara cualquier cambio sustancial en la Politica tan pronto como
sea razonablemente practico a la Commission nationale de I'informatique et
des libertés ("CNIL") asi como a cualquier otra autoridad europea de
proteccion de datos competente.

Cuando un cambio en la Parte Ill de la Politica afecte sustancialmente a las
condiciones en las que BMC trata datos personales en nombre de cualquier
Cliente conforme a lo dispuesto en su contrato con BMC, BMC comunicara
también esta informacién a cualquier Cliente afectado. Si este cambio
contradijera cualquier disposiciéon del contrato entre BMC y ese Cliente, BMC
comunicara el cambio propuesto antes de su implementacién, avisando con
la suficiente antelacion al objeto de permitir que los Clientes afectados puedan
presentar objeciones. El Cliente de BMC podra entonces suspender la
transferencia de datos personales a BMC y/o rescindir el contrato, de acuerdo
con lo dispuesto en su contrato con BMC.

Cambios administrativos en la Politica

BMC comunicara los cambios en la Politica que sean de naturaleza
administrativa (incluyendo los cambios a la lista de Miembros del Grupo) o
gue se hayan producido como consecuencia de un cambio en la legislacion
aplicable en materia de proteccién de datos en cualquier pais europeo, en
virtud de cualquier medida de una autoridad legislativa, judicial o supervisora,
a la CNIL asi como a cualquier otra autoridad europea de proteccion de datos
competente, como minimo una vez al afio. Asimismo, BMC facilitara a la CNIL
y a cualquier otra autoridad europea de proteccion de datos competente una

6 Las referencias a Europa a efectos de este documento incluyen el EEE y Suiza
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3.2

4.1

4.2

42.1

4.2.2

4.3

5.1

breve explicacion de los motivos que justifican cualquier cambio notificado con
respecto a la Politica.

BMC pondra a disposicion de cualquier Cliente en cuyo nombre trate datos
personales los cambios de la Parte Ill de la Politica que sean de caracter
administrativo (incluidos cambios en la lista de los Miembros del Grupo) o que
hayan tenido lugar a consecuencia de un cambio en la legislacion aplicable
en materia de proteccion de datos de cualquier pais europeo, a instancias de
cualquier autoridad legislativa, judicial o supervisora.

Comunicacion y registro de cambios en la Politica

La Politica contiene un registro de cambios que recoge la fecha y los detalles
de las modificaciones de la Politica. EI Responsable Global de Privacidad de
BMC mantendra una lista actualizada de los cambios realizados en la Palitica.

BMC comunicara todos los cambios efectuados en la misma, ya sean de
naturaleza administrativa o sustantiva:

a los Miembros del Grupo vinculados por la Politica a través de la Intranet de
BMC;y

sisteméticamente a Clientes en cuyo nombre BMC trate datos personales e
interesados que se beneficien de la Politica a través de bmc.com.

El Responsable Global de Privacidad de BMC mantendra una lista actualizada
de los cambios realizados con respecto a la lista de Miembros del Grupo
vinculados por la Politica y una lista de los subencargados del tratamiento
designados por BMC para tratar datos personales en nombre de sus Clientes.
Esta informacion estara disponible previa peticion a BMC.

Nuevos Miembros del Grupo
El Responsable Global de Privacidad de BMC garantizara que todos los

nuevos Miembros del Grupo estén vinculados por la Politica, antes de que
reciban transferencias de datos personales.
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